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METODOLOGI PENELITIAN 
 
 Bab ini akan membahas mengenai tahapan-tahapan yang dilakukan selama 
penelitian berlangsung hingga selesai. Adapun metodologi penelitian 
menggunakan model waterfall sebagai pedoman atau acuan dalam pengembangan 
sistem dan terdapat kerangka berpikir (theoretical framework) penelitian, sehingga 
diperoleh hasil yang sesuai dengan tujuan penelitian.  
3.1 Model Pengembangan Sistem (Waterfall) 
Model pengembangan sistem menggunakan model waterfall, model ini 
merupakan salah satu metode SDLC (System Development Life Circle) yang sering 
digunakan atau disebut juga dengan model konvensional. Konsep ini menjadi dasar 
berbagai jenis model pengembangan perangkat lunak untuk membentuk suatu 
kerangka kerja mulai dari perencanaan dan pengendalian pembuatan sistem 
informasi (Susanto & Andriana, 2016). 
Secara umum, model waterfall memiliki 5 tahapan, dapat dilihat pada 
gambar 3.2 berikut: 
 
Gambar 3.1 Model Waterfall (Susanto & Andriana, 2016) 
Penjelasan dari alur pengembangan (model waterfall) dapat dilihat pada 
poin bagian berikut: 
1. Identification merupakan tahap awal model waterfall ini, semua kebutuhan 
awal sistem pengembangan perangkat lunak akan di identifikasi atau 
didefenisikan. 
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2. Data Acquisition merupakan proses pengambilan contoh data atau kajian 
data berkaitan dengan penelitian sehingga dapat mengenali kebutuhan untuk 
pembuatan sistem. 
3. Analysis and Designing merupakan tahap analisis dan perancangan sistem, 
sudah memiliki gambaran yang jelas (perancangan baku) sistem informasi 
yang akan dibuat. 
4. Implementation merupakan tahap pengkodingan dan menentukan 
kebutuhan perangkat keras (hardware), perangkat lunak (software) yang 
akan digunakan untuk menjalankan atau mengimplementasikan sistem 
informasi yang dibuat. 
5. Documentation merupakan tahap pembuatan dokumentasi atau laporan 
berkaitan dengan pengoperasian sistem informasi. Jika ada proses bisnis 
yang berubah maka akan kembali pada tahap awal (identification). 
 Metodologi penelitian menggunakan model pengembangan waterfall dapat 
dilihat pada gambar 3.1 berikut : 
 
Gambar 3.2 Metodologi Penelitian  
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3.2 Tahap Pendahuluan 
3.2.1 Identifikasi Permasalahan 
Tahap ini merupakan tahap awal yang dilakukan dalam penelitian yaitu 
wawancara langsung kepada pihak Diskominfotik Provinsi Riau untuk 
mendapatkan kebutuhan dari Sistem Penilaian yang akan dibuat. Identifikasi 
permasalahan dapat dilakukan dengan mengetahui proses bisnis dan teknologi 
informasi (Profil Instansi, Visi dan Misi, Struktur Organisasi, SOP, Kebijakan 
Infrastruktur TI dan lain sebagainya).  
3.2.2 Tinjauan Pustaka 
Tahap ini dilakukan dengan cara melakukan kajian teori yang diperoleh dari 
buku, jurnal ataupun dari sumber informasi lainnya yang berkaitan dengan 
penelitian yang dilakukan.  
3.3 Tahap Analisa dan Perancangan 
3.3.1 Analisa Kebutuhan 
Tahap awal dalam membangun sistem penilaian (assessment system) harus 
dimulai dari awal dengan cara mengumpulkan informasi yang selengkap mungkin 
yaitu tentang standar ISO/IEC 27001 yang digunakan.  
1. Identifikasi Asset (Asset Identification) yang bertujuan untuk 
mengelompokkan asset kedalam beberapa kategori seperti: informasi, asset 
perangkat lunak, asset fisik, layanan atau asset intangible (image perusahaan). 
2. Identifikasi Ancaman (Threat Identification) dan Identifikasi Kelemahan 
(Vulnerability Identification), bertujuan untuk mengetahui ancaman atau 
kelemahan yang mungkin terjadi yang dapat membahayakan sistem dalam 
suatu organisasi. Contoh sumber ancaman seperti: alam, lingkungan dan 
manusia. Sedangkan contoh kelemahan seperti: kelalaian pengguna, 
penggunaan fasilitas asset fisik yang tidak sesuai spesifikasi dan lain 
sebagainya. 
3. Analisa Dampak (Impact Analysis) bertujuan untuk menentukan seberapa 
besar dampak yang di akibatkan oleh ancaman atau kelemahan terhadap 
jalannya proses bisnis. Analisa dampak bisnis dengan menggunakan tabel 
kriteria BIA (Business Impact Analysis). 
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4. Penilaian resiko merupakan gambaran dari seberapa besar akibat yang akan 
diterima organisasi, jika ancaman yang menyebabkan kegagalan keamanan 
informasi terjadi.  
5. Pemilihan kontrol keamanan informasi yang akan digunakan dalam penelitian 
yang bertujuan untuk menilai sejauh mana penerapan keamanan informasi 
pada organisasi. Contoh kontrol yang dipilih dan sudah disepakati oleh kedua 
belah pihak dapat dilihat pada tabel 3.1 berikut: 
Tabel 3.1 Pemilihan Klausul ISO/IEC 27001 
No. 
Klausul Klausul Kontrol Keamanan 
5 Kebijakan Keamanan 
6 Organisasi Keamanan Informasi 
8 Pengamanan Terhadap SDM (Sumber Daya Manusia) 
10 Komunikasi dan Manajemen Operasional 
12 Akuisisi Sistem Informasi, Pembangunan dan Pemeliharaan 
13 Manajemen Insiden Keamanan Informasi 
6. Kontrol keamanan standar ISO/IEC 27001yang terdiri dari beberapa klausul 
yang digunakan akan di implementasikan kedalam sistem penilaian yang akan 
dibangun.  
7. Penentuan tingkat kematangan (maturity level) pada lembar kerja audit yang 
terdapat pada sistem penilaian yaitu fitur audit keamanan informasi. Hasil 
pembobotan nilai untuk uji kematangan klausul berupa laporan dan 
rekomendasi keamanan informasi berdasarkan standar yang digunakan yaitu 
standar ISO/IEC 27001.  
Penjelasan untuk uji kematangan sudah dijelaskan pada BAB II (Landasan 
Teori). Contoh tabel penilaian uji kematangan dapat dilihat pada tabel 3.2 berikut: 
Tabel 3.2 Contoh Uji Kematangan (Maturity Level) 
Klausul 5 : Kebijakan Keamanan Informasi 
Kontrol Keamanan 5.1 : Arah Manajemen Keamanan Informasi 
Kontrol Objektif : Klausul Kebijakan Keamanan Informasi merupakan kebutuhan dalam mendefenisikan, 
mempublikasikan dan meninjau berbagai jenis kebijakan yang diperlukan untuk manajemen keamanan 
informasi. 
Kontrol Keamanan Pertanyaan Tingkat Kematangan 0 1 2 3 4 5 
5.1.1 Kebijakan Keamanan 
Informasi 
Apakah terdapat kebijakan 
keamanan informasi? 
  Ö    
5.1.2 Tinjauan Umum 
Kebijakan Keamanan 
Informasi 
Apakah kebijakan keamanan 
informasi pernah dikaji 
ulang? 
   
Ö 
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3.3.2 Desain/Perancangan Sistem 
Tahap ini bertujuan untuk memudahkan tahap implementasi (pengkodean). 
Desain sistem menggunakan flowchart, context diagram, data flow diagram dan 
entity relationship diagram. Input: Perancangan Tabel, Perancangan Struktur 
Menu dan Perancangan Antarmuka, Process: Pembuatan Dokumentasi 
Perancangan Sistem, Output: Struktur Data, Rancangan Antarmuka dan Prosedur 
Pengkodean. 
3.4 Implementasi dan Pengujian 
Tahap implementasi menggunakan spesifikasi perangkat keras (hardware) 
dan perangkat lunak (software) sebagai berikut: 
1. Perangkat Keras (Hardware) 
a. Processor  : 1.3 GHz Intel Core i5 
b. Memory  : 4 GB 1600 MHz DDR3 
c. Storage  : 128 GB Flash Storage (SSD) 
2. Perangkat Lunak (Software) 
a. Operation System : macOS Mojave (10.14) 
b. Web Server  : Apache 
c. Browser  : Safari, Firefox dan Google Chrome 
d. Prog. Language : PHP 
e. DBMS   : MySQL 
Tahap pengujian dilakukan secara logikal dan fungsional dan memastikan 
keluaran yang dihasilkan oleh sistem penilaian sesuai dengan yang diharapkan. 
Input: Asseesment System, Process: Pembuatan Aplikasi dan Pengujian, Output: 
Test Case dan Aplikasi. Teknik pengujian menggunakan Blackbox dan UAT (User 
Acceptance Test). 
3.5 Tahap Penyelesaian 
3.5.1 Pembuatan Laporan 
Pembuatan laporan merupakan tahap akhir dalam penelitian ini, penyusunan 
laporan secara menyeluruh. Tahap ini sudah terdapat kesimpulan dan saran 
penelitian. Input: Pengumpulan Keseluruhan Data, Process: Penyusunan Laporan 
Tugas Akhir, Output: Laporan Tugas Akhir.
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3.6 Theoritical Framework (Kerangka Berpikir) 
Theoritical Framework ISO/IEC 27001 pada penelitian ini berdasarkan siklus PDCA (Plan – Do – Check – Act)  yang  digunakan dalam 
membangun SMKI, dapat dilihat pada gambar 3.3 berikut: 
 
Gambar 3.3 Theoritical Framework ISO/IEC 27001 
